《高中信息技术第5课《信息安全风险与防范二》拓展资源
(一)、相关知识

一、RSA加密算法：是一种非对称加密算法。在公开密钥加密和电子商业中RSA被广泛使用。RSA公开密钥密码体制。所谓的公开密钥密码体制就是使用不同的加密密钥与解密密钥，是一种“由已知加密密钥推导出解密密钥在计算上是不可行的”密码体制。

RAS算法安全原理：将两个素数p、q相乘，产生一个更大的数n的过程比较容易，但反过来，先给出n，再求p、q就非常难了。

二、非对称加密（公钥加密）原理：

1.接收方利用伪随机数产生一对密钥，公钥C和私钥d将公钥C发送给发送方。

2.发送方收到公钥后，用公钥加密要发送的信息成为密文。

发送方将密文发送给接收方。

4.接收方收到密文后，用自己保存的私钥d解密，得到明文。

三、非对称加密（公钥加密）算法过程

1.选择随机两个不相等的大质数p和q，这两个数越大越不容易破解，举例61和53.

2.计算n=p×q=61×53=3233,n换算成二进制的长度就是密钥的长度为12

3.计算n的欧拉函数φ(n)=φ(p)×φ(q)=(p-1)(q-1)=3120

4.随机选择一个数e，1<e<φ(n)且(e,φ(n))=1举例e=7，实际应用e取5537.

5.计算ed≡1modφ(n)求d，已知e=17，edmodφ(n)=1,17dmod3120=1.

φ(n)=a×q+c(公式），a=17(已知)

3120=17×q1+c1,3120=17×183+9,q1=183,c1=9;（q1是能被17整除且距离3120最近的数，但是乘积不能大于3120）17=9×q2+c2,17=9×1+8,q2=1,c2=8;

9=8×1+1,q3=1,c3=1(c=1,结束运算）

b-1=0,b0=1;

bj=(-1)×bj-1×qj+bj-2(公式)

b1=(-1)×b0×q1+b-1=-183

b2=(-1)×b1×q2+b0=184

b3=(-1)×b2×q3+b1=-367

求正数，-367mod3120=(-1)×3120+2753mod3120=0+2753mod3120=2753

d=2753；

得到公钥(n,e)=(3233,17)私钥(n,d)=(3233,2753）

四、扩展欧几里得算法是欧几里得算法（又叫辗转相除法）的扩展。

除了计算a、b两个整数的最大公约数，此算法还能找到整数x、y（其中一个很可能是负数）。

给予二整数 a 与 b, 必存在有整数 x 与 y 使得ax + by = gcd(a,b)。

有两个数a,b，对它们进行辗转相除法，可得它们的最大公约数。

然后，收集辗转相除法中产生的式子，倒回去，可以得到ax+by=gcd(a,b)的整数解。

程序实现：

def myojilide(a,b):

       if b == 0:

           return (1,0,a)

           (x, y, r) = myojilide(b,a%b)

           temp = x

           x = y

            y = temp - int(a / b) * y

            return (x,y,r)

print(myojilide(123456,7890))

