拓展阅读：个人信息泄露及预防措施
一、哪些途径可能导致师生家长个人信息泄露？
1.各类单据泄露个人信息
[bookmark: _GoBack]快递包装上的物流单含有网购者的姓名、电话、住址等信息，网友收到货物后不经意把快递单扔掉导致信息泄露；火车票实行实名制后，车票上印有购票者的姓名、身份证等信息，很多人在乘坐完火车后，会顺手丢弃火车票，不法分子一旦捡到，就可以通过读票仪器窃取车票中的个人信息；在刷卡购物的纸质对账单上，记录了持卡人的姓名、银行卡号、消费记录等信息，随意丢弃同样会造成个人信息泄露。
2.社交小细节泄露信息
使用微博、微信等社交工具与人进行线上互动时，不自觉透露姓名、职务、单位等信息；家长在朋友圈晒娃的同时，无意中透露了孩子的姓名、就读学校、所住小区；部分网友旅行发朋友圈打卡、晒火车票、登机牌时，忘了将身份证号码、二维码等敏感信息进行模糊处理……这些网上社交的小细节，都有可能出卖你的个人信息。
3.网购平台泄露信息
网上购物平台需要注册信息，如手机号，QQ号码等。通过这些，不法分子可以从QQ资料、空间等渠道获得更多个人信息。
4.有奖活动泄露信息
在街上，人们有时候会碰到商家邀请参加“调查问卷表”、购物抽奖活动或者申请免费邮寄会员卡等活动，他们一般会要求路人填写详细联系方式和家庭住址等，这相当于把自己的信息送上门！
5.海投简历泄露信息
大部分人找工作都是通过网上投简历的方式进行，而简历中的个人信息一应俱全，这些内容可能会被不法分子利用，以极低价格转手。不法分子可以通过这些私人信息赢得你的信任，对你进行诈骗。
6.打印资料泄露信息
各类考试报名、参加网校学习班等，经常要登记个人信息。一些打印店、复印店为了牟利，会将客户信息资料存档留底，然后转手卖掉。
7.“个性化服务”泄露隐私
很多个性化服务都需要个人信息，以LBS(基于位置的服务)为例，不少商家与社交网站合作，通过无线网络确定用户位置，从而推送商品或服务。更为可怕的是用户被实时“监控”，这为诈骗、绑架勒索等打开了方便之门。
二、该如何避免个人信息泄露呢？
1.在处理快递单等含有个人信息资料的文件时，先抹掉个人信息再丢弃。
2.在外使用公共网络，下线要先清理痕迹，或者开启隐私模式。
3.在使用互联网的过程中，不要随意留下个人信息。
4.网上留电话号码，数字间用“-”隔开避免被搜索到。
5.朋友圈晒照片，一定要谨慎，尽量不晒包含个人信息的照片。
6.一般情况下，简历只提供必要信息。家庭信息，身份证号码等不要过于详细。
7.注册各类社交平台、网购平台等尽量使用较复杂的密码。
8.及时关闭手机WiFi功能，在公共场所不要随便使用免费WiFi。
